
Las empresas exigen seguridad

En la actualidad, las empresas se extienden a los clientes, los socios,
los proveedores y los compradores; por lo tanto, deben tener la
tranquilidad de contar con un ambiente seguro y confiable para 
procesar transacciones. La creciente amenaza de virus peligrosos, 
gusanos y códigos maliciosos expone a la empresa a un riesgo cada 
vez mayor. Enviar y recibir mensajes de correo electrónico, compartir 
archivos, utilizar recursos en línea y llevar a cabo operaciones en 
tiempo real son actividades comunes que pueden infectar con rapidez 
un entorno desprotegido. Los ataques de virus informáticos son 
responsables de la pérdida de miles de millones de dólares e 
incontables horas de productividad. Según ICSA Labs, los incidentes 
provocados por virus informáticos aumentaron más de un 50% en los 
últimos cinco años. 

Para proteger su infraestructura, usted necesita implementar políticas 
de seguridad de red eficaces que incluyan una solución antivirus. La 
solución antivirus ideal debe ser fácil de administrar, ofrecer 
protección integral desde el PDA hasta el gateway, proveer una 
funcionalidad superior y proteger todos los sistemas de misión crítica. 

Protección superior contra virus y 
códigos maliciosos
eTrust Antivirus creado por Computer Associates International, Inc. 
(CA) ofrece una protección contra virus integral en tiempo real para 
toda la empresa -aplicada a todos sus sistemas esenciales- que 
detecta y cura en forma permanente los virus potencialmente dañinos. 
Los sofisticados motores de exploración dual de virus brindan 

protección contra virus por partida doble desde una única consola de 
administración. Dotado de funciones de gestión superiores y flexibilidad 
de implementación, eTrust Antivirus facilita la administración de la 
protección contra virus y ayuda a garantizar la protección más actual. 
Las "Zonas de Riesgo" permiten a los administradores organizar las 
máquinas cliente por departamento o ubicación geográfica. Un 
"Bloqueo de Virus" en un solo paso bloquea los archivos contaminados 
dondequiera que se encuentren dentro de la empresa. Las 
actualizaciones incrementales le permiten descargar las últimas firmas 
de virus sin sobrecargar la red. Aún más, la información basada en 
políticas identifica y aísla el código malicioso en el perímetro.

 

 

Implemente fácilmente políticas de seguridad utilizando las funciones 
de gestión centralizada de eTrust Antivirus.

eTrust Antivirus brinda protección integral contra virus desde el PDA 
hasta el gateway. Además, ofrece beneficios únicos para ayudar a su 
empresa a: 

Reducir el riesgo y el costoso tiempo de inactividad de sistemas. 
Certificado para detectar el 100% de los virus "en estado salvaje" y 
respaldado por eTrust TARGET, eTrust Antivirus ayuda a evitar que 
los brotes de virus ocasionen pérdida de ganancias, onerosos 
tiempos de inactividad de sistemas o pérdida de confianza por parte 
del cliente. Asimismo, eTrust Antivirus realiza búsquedas de virus y 
otros códigos maliciosos en el perímetro, antes de que éstos 
puedan causar daños a la red.  
Disminuir el costo de propiedad. eTrust Antivirus facilita la 
administración de la protección contra virus mediante un 
mantenimiento automatizado, amplios mecanismos de alerta y 
flexibles mecanismos de implementación. Los administradores 
pueden evitar que se produzcan brechas peligrosas en la protección 
antivirus a través de la aplicación de políticas administradas en 
forma centralizada. 
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Trust
™
 Antivirus

eTrust™ Antivirus es una solución antivirus, que ha 
recibido numerosas distinciones, que ofrece una 
protección superior en tiempo real para toda la empresa 
contra la amenaza a la seguridad más común de nuestros 
días: los virus. Basado en tecnología de avanzada, este 
antivirus reduce las infecciones por virus, simplifica y 
automatiza la actualización, y facilita la administración. A 
través de dos motores de escaneo,  una gestión superior, 
actualizaciones de firmas gratuitas y el Equipo Global de 
Emergencias de Análisis y Respuesta a Amenazas de CA -
eTrust TARGET- protege las redes actuales de incidentes 
costosos y potencialmente dañinos causados por virus. 
Cuando se lo utiliza para brindar protección perimetral, 
eTrust™ Antivirus resguarda a su empresa de archivos 
ejecutables y descargas potencialmente perjudiciales 
antes de que éstos puedan ingresar a su red.
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Habilitar el uso seguro de Internet. Una red libre de virus le permite 
implementar servicios de red de manera segura y aprovechar los 
recursos que brinda Internet sin temor a las amenazas de virus.

Funcionalidades distintivas
Doble protección. Los motores de exploración dual ofrecen doble 
protección desde una única consola de administración. Dichos 
motores procesan datos en tiempo real para buscar y eliminar 
virus. Además, pueden analizar sistemas de archivos en horarios 
previamente programados y en horas no pico a fin de garantizar 
una máxima protección contra virus. 
Máxima Facilidad de Administración. La arquitectura de múltiples 
niveles y la organización jerárquica de eTrust Antivirus ofrecen 
flexibilidad de implementación y herramientas de gestión poderosas 
para administrar la protección antivirus a lo largo y a lo ancho de la 
empresa. Estas herramientas de gestión incluyen: gestión 
centralizada basada en políticas de las máquinas cliente del 
antivirus y las opciones de groupware de Microsoft Exchange y 
Lotus Notes/Domino; administración a través de la Web; soporte 
para usuarios móviles; "Bloqueo de Virus" en un solo paso; bloqueo 
por políticas; y desinstalación e instalación en forma remota. 
Distribución eficiente de las actualizaciones de firmas. Las 
actualizaciones de firmas incrementales ayudan a garantizar que 
usted contará con la protección contra virus más actual. Cuando un 
servidor de distribución de firmas no se encuentra disponible, las 
máquinas cliente del antivirus buscan automáticamente el siguiente 
servidor de distribución de firmas disponible para obtener la última 
firma. Esto beneficia a los usuarios que viajan o trabajan desde su 
casa ya que la máquina cliente del antivirus se conectará con el 
servidor externo de CA cuando los servidores internos no estén 
disponibles.
Búsqueda de virus, contenido malicioso, palabras clave y archivos 
adjuntos de correo electrónico en el perímetro. 
El soporte de SMTP, FTP, HTTP y POP3 brinda protección contra 
amenazas trasmitidas por correo electrónico, descargas de la Web y 
transferencias de archivos antes de que éstas puedan ocasionar daños 
a la red. 
Respaldado por el sólido conocimiento especializado sobre 
seguridad de eTrust TARGET.
eTrust TARGET es una red mundial de centros de respuesta rá
que brinda apoyo durante las 24 horas del día en la batalla contra los
virus, gusanos informáticos, troyanos y otros tipos de código malicioso.
eTrust Antivirus actualiza en forma permanente la información sobre
nuevas amenazas a medida que las descubre. 

Certificado por los expertos de la industria. ICSA Labs, West Coast Labs 
y Virus Bulletin certifican que eTrust Antivirus detecta el 100% de los 
virus "en estado salvaje".
Creación de informes flexible. Utilizando Report Builder, LDAP o 
cualquier herramienta compatible con ODB se pueden crear informes 
valiosos que proporcionen información importante sobre el estado de la 
implementación de un antivirus.
Registro de eventos y generación de alertas en forma centralizada. Un 
registro centralizado de todos los eventos relacionados con virus, 
incluyendo la cantidad de archivos verificados, virus detectados y 
acciones ejecutadas, ayuda a simplificar la administración. Asimismo, se 
pueden reenviar los mensajes a eTrust™ Audit para que éstos se 
incluyan en los informes de la empresa.

eTrust™: Controle la seguridad en sus operaciones 
de eBusiness 
Las soluciones eTrust actúan de manera proactiva para brindar seguridad a 
la heterogénea infraestructura informática interplataforma de una empresa. 
Estas soluciones integrales y potentes se ocupan de todas las cuestiones 
relativas a la seguridad y ofrecen una gestión total de la infraestructura de 
seguridad por parte del proveedor líder en soluciones de seguridad de la 
industria de  tecnología de la información.

CA ServicesSM - Soluciones empresariales para 
hacer negocios 

CA Services alcanza el liderazgo en soluciones gracias a las 
asociaciones que establece con sus clientes, las cuales le permiten 
sacar provecho de la combinación de los métodos probados en la 
industria con la formación y la experiencia mundial. Para mayor 
información, visite ca.com/services o ca.com/education 

Entornos compatibles
Windows 9.x/NT/2000/XP/Me
Palm OS/PocketPC 2002
Linux: RedHat, SuSE, Turbo
Sun Solaris
Macintosh
Novell NetWare 3.x, 4.x, 5.x, 6.x

Para mayor información, comuníquese con la
oficina de CA de su zona o ingrese a ca.com.
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Microsoft Exchange 5.5+/2000
Lotus Notes/Domino
Plug-in a CVP Firewall
Plug-in a Microsoft Proxy Server
e ISA Server
Plug-in a Apache Proxy Server (Linux)
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